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0 Introduccion

En Fivvy, damos prioridad a la privacidad y seguridad de los datos gque recopilamos vy
procesamos. Como una plataforma de inteligencia empresarial impulsada por 1A, operamaos
en pleno cumplimiento con los requisitos regulatorios de diversas jurisdicciones, incluidos los
principales mercados de aplicaciones globales como Google Play Store y Apple App Store.Este
documento ofrece una vision detallada de coOmo garantizamos la anonimizacion, seguridad
y compatibilidad de los datos con diferentes ecosistemas regulatorios, respaldados por
nuestra solida infraestructura construida sobre Amazon Web Services (AWS).

e Recopilacion de Datos: Garantizando la Anonimidad

En el nUcleo del proceso de recopilacion de datos de Fivwy se encuentra el enfogue en
mMantener el anoniMato Mmientras se proporcionan conocimientos valiosos Yy procesables.
Logramos esto recopilando datos a través de las aplicaciones moviles de nuestros clientes,
centrandonos en identificadores a nivel de dispositivo, como el ID de dispositivo. Este método
asegura gue Fivwy nunca capture ni almacene informacion personal identificable (PI), como
nombres, direcciones de correo electronico o nimeros de teléfono. La siguiente seccion
ofrece una explicacion detallada de como se obtiene vy utiliza el ID de dispositivo dentro de
nuestro sistema para mantener la privacidad mientras entregamos insights de alto valor.

e Obtencién del ID de Dispositivo

El ID de dispositivo es un identificador dnico alfanumérico asignado a cada smartphone o
dispositivo movil por el sistema operativo del mismo. Este identificador es utilizado por los
desarrolladores de aplicaciones para reconocer los dispositivos gue han instalado su app sin
acceder a ningun dato especifico del usuario. A continuacion, se detalla el proceso técnico
involucrado en la obtencion y utilizacion del ID de dispositivo:

° Instalacion de la Aplicacion y Permisos

Cuando un usuario descarga e instalala aplicacion movil de un cliente, la app solicita permisos
especificos al usuario para recopilar ciertos tipos de datos. Estos permisos generalmente
incluyen acceso bdasico al ID de Dispositivo y otros metadatos anonimizados. Es importante
destacar que la obtencion del ID de Dispositivo se readliza en estricto cumplimiento con las
politicas de privacidad de la tienda de aplicaciones y los marcos de consentimiento del
usuario (por ejemplo, solicitudes de consentimiento compatibles con el RGPD en la UE).

Consentimiento del Usuario

La aplicacion presenta un cuadro de didlogo claro y transparente a los usuarios, detallando
los datos que se recopilan (como el ID de Dispositivo) y como se utilizardan. Los usuarios deben
otorgar su consentimiento explicito, garantizando el cumplimiento con las regulaciones de
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privacidad globales.

Identificacion del Dispositivo

Tras otorgar su consentimiento, la aplicacion movil extrae el ID de Dispositivo del sistema
operativo (como el ID de Publicidad de Android o el Identificador para Anunciantes de Apple
- IDFA). Estos identificadores estan estandarizados en los ecosisternas moviles para permitir
el seguimiento de publicidad y andlisis sin involucrar datos personales

e Recoleccion de Datos a Nivel de Dispositivos

Fivwy utiliza el identificador de dispositivo (device ID) para rastrear y analizar comportamientos
especificos del dispositivo. Esto nos permite optimizar la experiencia del usuario y obtener
insights valiosos sobre el uso de aplicaciones. Entre la informacion recolectada se incluye:

v Tiempo dedicado a diversas aplicaciones.

v Interaccion con aplicaciones de la competencia (por ejemplo, qué aplicaciones de
competidores utilizar el usuario).

v Métricas de rendimiento de la aplicacion, como tiempos de carga, errores y frecuencia de
UsO.

De acuerdo con la legislacion aplicable, se consideran datos personales aquellos relativos
a cualquier informacion concerniente a personas naturales, ya sean identificadas o
identificables (en adelante, “Datos Personales”). Por ello, Fivwy se compromete a manejar esta
informacion de manera transparente y segura, cumpliendo con normativas como el GDPR y
otras regulaciones vigentes.

Para procesar aquellos datos gue sean considerados sensibles, Fivvy solicitard el
consentimiento expreso del usuario final. Entre los datos que se recopilan se encuentran:

v Numero deidentificador del dispositivo (device D) y direccién IP: Utilizados exclusivamente
para atribucion y andlisis estadistico.

v Informacién estadistica de uso del dispositivo: Basada en un listado especifico y
predefinido de aplicaciones.

V Llista predefinida de aplicaciones: Que permite establecer un marco de referencia para el
andlisis del comportamiento del usuario.

v Datos y metadatos adicionales: Que posibilitan la construccion y/o reconstruccion total
del uso de las aplicaciones, incluyendo el tiempo de uso, sin llegar a comprometer Ia
identidad del usuario.

Este enfoque asegura que el tratamiento de los Datos Personales se realice de forma
responsable y conforme a la normativa, protegiendo la privacidad de los usuarios en cada
etapa del procesamiento.
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Propésitos de la recoleccion de informacion

Esta herramienta dindmica sirve al cliente como base para:

v Mejorar las estrategias de marketing.

v Lograr politicas de segmentacion y retencion de clientes

v Comprender en tiempo real las nuevas tendencias de comportamiento y consumo.
v Mejorar las oportunidades de venta.

v Andlisis de la competencia para mejorar el posicionamiento en el mercado.

v Evaluar, monitorear y mejorar los servicios, midiendo, analizando y entendiendo a los
usuarios de la Aplicacion Movil, y el desempeno v la utilizacion de plataformas, asi como
los habitos de navegacion de los usuarios.

v Desarrollar, materializar e implementar acciones comerciales, tales como acuerdos
comerciales o alianzas con terceros, asi como la implementacion de soluciones de
publicidad en linea.

e El rol del ID de Dispositivo Anonimo en los Insights Accionables

Al aprovechar el ID de Dispositivo anonimo, Fivvy permite d las empresas obtener potentes
insights a nivel de dispositivo sin infringir la privacidad del usuario. Asi es como funciona en la
practica:

Seguimiento de Interacciones sin Pl El ID de Dispositivo proporciona a nuestros clientes
informacion valiosa sobre como los usuarios interactan con sus aplicaciones. Esto incluye
patrones de comportamiento como la duracion de las sesiones, la frecuencia de uso de
la aplicacion y la interaccion con aplicaciones de la competencia. Todo esto se logra sin
recopilar informacion personal.

Mapeo del ID de Dispositivo con Datos de Clientes: Nuestros clientes pueden individualizar
aun mas los insights generados por Fivwy mapeando el ID de Dispositivo andnimo con
sus propios IDs de clientes internos. Aungue Fivvy no tiene conocimiento de la identidad
especifica del usuario, los clientes que gestionan sus propias bases de datos de clientes
pueden correlacionar el ID de Dispositivo con sus registros internos. Esto permite a los clientes:

v Identificar usuarios de alto valor baséndose en el comportamiento del dispositivo.

v Desarroliar campanas de marketing altamente segmentadas (por ejemplo, ofreciendo
promociones especiales a usuarios frecuentes de una app de la competencia).

v Tomar decisiones basadas en insights en tiempo real a nivel de dispositivo, mientras se
preserva el anonimato del usuario dentro del ecosisterma de Fivvy.

Esto garantiza que los datos sean accionables y relevantes, cumpliendo al mismo tiempo
con las regulaciones de privacidad.
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0 Anonimato y Cumplimiento Normativo

El uso del Device ID por parte de Fivvy cumple con los marcos regulatorios globales, incluyendo
elReglamento General de Proteccion de Datos (GDPR) en la Union Europea, la Ley de Privacidad
del Consumidor de California (CCPA) en los Estados Unidos y otras normativas de privacidad
relevantes.

Cumplimiento con el GDPR

Segdn el GDPR, los Device IDs se clasifican como datos seudonimos, lo que significa que,
aungue estan vinculados a un dispositivo especifico, Nno pueden atribuirse faciimente a una
persona especifica. Fivvy procesa los Device IDs de manera que cumple con los requisitos
del GDPR, asegurando gue los datos se recopilen con el consentimiento del usuario y se
procesen de forma minimizada y segura.

Cumplimiento con el CCPA
El CCPA clasifica ciertos datos a nivel de dispositivo, incluido el Device ID, como “informacion
personal” si pueden vincularse a un individuo. Fivvy garantiza gue los datos permanezcan
completamente andnimos y no se utilicen para identificar a ninguna persona, cumpliendo
con los estandares del CCPA.

e El Device ID en el Marco General de Seguridad

El Device ID anonimo forma parte de la arquitectura de seguridad mdas amplia de Fivvy,
disenada para garantizar que todos los datos recopilados se manejen de la manera mas
seguray conforme posible. Utilizamos Amazon Web Services (AWS) para procesar, almacenar
y analizar los datos en un entorno seguro, con cifrado estandar de la industria y politicas de
control de acceso implementadas.

Cifrado
Todos los datos, incluidos los Device IDs, estdn cifrados tanto en reposo como en transito,
lo que garantiza que, incluso si los datos fueran interceptados, permanecerian ilegibles y
seguros.

Control de Acceso

Fivvy implementa estrictas politicas de control de acceso basado enroles (RBAC), asegurando
que solo el personal autorizado pueda acceder a datos sensibles y Unicamente para
propositos especificos alineados con los principios de privacidad establecidos.
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La recopilacion y procesamiento de datos de Fivwy cumple completamente con el
Reglamento General de Proteccion de Datos (GDPR), la Ley de Privacidad del Consumidor
de California (CCPA) y otras regulaciones de privacidad regionales. Estos marcos garantizan
que se respeten los derechos de los individuos sobre sus datos mientras se permite a las
empresas obtener conocimientos significativos.

c Reglamento General de Proteccién de Datos (GDPR)

El GDPR es una ley integral de privacidad que se aplica alas empresas que procesan los datos
personales de ciudadanos de la Unidon Europea. Esta legislacion fue disenada para otorgar
a los individuos un mayor control sobre sus datos personales y garantizar la transparencia y
seguridad en coOmo las organizaciones manejan dicha informacion.

Principios clave del GDPR
v Minimizacién de datos: Solo deben recopilarse los datos necesarios para el propodsito
previsto.

v Transparencia: Las organizaciones deben comunicar claramente como se recopilan,
procesan y utilizan los datos personales.

v Consentimiento del usuario: Se debe obtener el consentimiento de los usuarios antes de
recopilar o procesar sus datos personales, y los usuarios tienen el derecho de retirar dicho
consentimiento en cualguier momento.

v Derecho de supresion (“Derecho al olvido”): Los usuarios pueden solicitar que sus datos
personales sean eliminados bajo ciertas condiciones.

v/ Portabilidad de datos: Los usuarios tienen derecho a recibir sus datos en un formato
portdtil o transferirlos a otro proveedor de servicios.

e Ley de Privacidad del Consumidor de California (CCPA)

La CCPA esunaley de privacidad similar que se aplica alas empresas que operan en California
O manejan los datos personales de residentes de California. Proporciona a los consumidores
el derecho de saber qué informacion personal se estd recopilando sobre ellos y como se
estd utilizando.

Caracteristicas clave de la CCPA

v Derecho de Acceso: Los consumidores + Derecho a Rechazar: Los usuarios pueden

pueden solicitar detalles sobre qué datos optar por excluirse de la venta de sus datos
personales se estan recopilondo sobre personales.
ellos.
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v Derecho a la Eliminacién: Similar al GDPR, « No Discriminacién: Las empresas no

los consumidores pueden solicitar que sus pueden discriminar a los usuarios que

datos personales sean eliminados. ejerzan sus derechos de privacidad (por
ejemplo, ofreciendo un servicio de menor
calidad).

e Qué deben hacer las empresas para cumplir con las normativas

Para cumplir con el GDPR, CCPA y otras regulaciones de privacidad, las empresas deben
seguir procedimientos especificos alrecopilary procesar datos. Las acciones clave requeridas
incluyen:

v Obtencion del consentimiento del v Minimizacion de datos

Sl Las empresas deben recopilar Unicamente

Para que las empresas puedan recopilar o5 datos necesarios para sus servicios. Esto

datos, deben obtener el consentimiento implica evitar la recopilacion excesiva de

explicito de los usuarios, informdndolos de datos que podria considerarse innecesaria
manera clara sobre qué datos se estdn segin el principio de minimizacion de
recopilando, como se utilizardn y por qué. datos del GDPR Por ejemplo, recopilar

Paralasempresas que utilizan aplicaciones anicamente el ID del dispositivo y datos de

mMoviles, esto a menudo implica presentar usoanonimizados, sininformacion personal,

a los usuarios un cuadro de didlogo de  qyuda a reducir el riesgo regulatorio.
consentimiento  que cumpla con 1os
requisitos de las tiendas de aplicaciones
(por ejemplo, Google Play Store o Apple App
Store), donde se explique el uso de datos
como los ID de dispositivo vy los patrones

de comportamiento.

VvSolicitudes de acceso y eliminacionde  V Notificaciones de violacion de datos

datos por parte de los usuarios Fn caso de una violacion de datos, las

Las empresas deben contar con sisternas empresas deben notificar a los usuarios

que permitan a los usuarios acceder a los afectados y a las autoridades regulatorias
datos recopilados sobre ellos y solicitar su dentro de un periodo de tiempo especifico
eliminacion. Para las aplicaciones moviles, (72 horas segin el RGPD)

esto podria implicar ofrecer una forma
sencilla para que los usuarios gestionen
sus datos dentro de la app o a través del
servicio de atencion al cliente.
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o El Rol de Fivvy en Garantizar el Cumplimiento

La plataforma de Fivvy esta disenada para apoyar a las empresas en sus esfuerzos por
cumplir con estas regulaciones de privacidad, facilitando el cumplimiento de los requisitos
regulatorios sin sacrificar informacion valiosa. A continuacion, se detalla como Fivvy garantiza
el cumplimiento y ayuda a sus clientes a evitar problemas regulatorios:

Recopilacion de Datos Anénimos

Fivvy recopila Unicamente datos anonimos vinculados a los 1D de dispositivos, asegurando
que nunca se capture informacion personal (por ejemplo, nombres, direcciones de correo
electronico o nimeros de teléfono). Estos datos incluyen patrones de uso de aplicaciones,
tiempo de uso v tipo de dispositivo, todos asociados a ID de dispositivos andnimos en lugar
de usuarios identificables. Al trabajar exclusivamente con datos anonimizados, ayudamaos a
reducir la carga del cumplimiento de GDPR y CCPA para nuestros clientes, ya que en nuestra
plataforma no se almacenan ni procesan datos personales.

Gestion de Consentimiento

Nuestra plataforma opera en total cumplimiento con los requisitos de consentimiento
establecidos por el GDPR y la CCPA. Cuando un usuario instala una aplicacion integrada con
Fivvy, la aplicacion debe mostrar una solicitud de consentimiento al usuario antes de que
comience cualquier recoleccion de datos. Esto garantiza que los usuarios estén informados y
hayan dado su consentimiento explicito, cumpliendo con las obligaciones de transparenciay
consentimiento establecidas tanto por el GDPR como por la CCPA. Trabajamos con nuestros
clientes para asegurar gque sus didlogos de consentimiento cumplan con las normativas vy
reflejen practicas precisas de uso de datos.

Acceso y Portabilidad de Datos

Fivwy apoya a las empresas en la gestion de los derechos de los sujetos de datos bajo
el GDPR vy la CCPA. Aunque la plataformma de Fivwy no almacena informacion personal,
proporcionamos herramientas para que nuestros clientes gestionen solicitudes de usuarios
que deseen acceder o eliminar los datos anonimizados asociados con su Device ID. Dado que
solo manejamos datos andnimos, este proceso es eficiente, ya gue no tratamos informacion
sensible o identificable personalmente.

Cumplimiento en las Tiendas de Aplicaciones

Fivvy garantiza que las prdacticas de recopilacion de datos de las aplicaciones que utilizan
nuestra tecnologia cumplan con las politicas de Google Play Store y Apple App Store.
Trabajomos en estrecha colaboracion con nuestros clientes para asegurar que sus
aplicaciones sigan las estrictas directrices de las tiendas de aplicaciones, como obtener
el consentimiento del usuario para la recopilacion de datos, adherirse a las politicas de
privacidad vy utilizar permisos estdndar de las aplicaciones.
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e Lo que las empresas necesitan hacer para mantener el cumplimiento

Paralas empresas que utilizan la plataforma de Fivvy, el cumplimiento de normativas como el
GDPR vy la CCPA sigue siendo una responsabilidad compartida. A continuacion, se presentan
los pasos que las empresas delben seguir:

Revisar y actualizar las politicas de privacidad

Las empresas deben mantener sus politicas de privacidad actualizadas, explicando
claramente el uso de la plataforma de Fivwy y como se recopilan y procesan los datos
anénimos a nivel de dispositivo. Esta transparencia es fundamental para cumplir con los
requisitos de notificacion establecidos por el GDPR y la CCPA.

Mantener mecanismos de consentimiento

Las empresas deben garantizar que cuentan con mecanismos de consentimiento efectivos
dentro de sus aplicaciones maoviles. Esto incluye proporcionar opciones claras para que los
usuarios puedan aceptar o rechazar la recopilacion de datos, asi como ofrecer una manera
sencilla de retirar su consentimiento silo desean.

Responder a las solicitudes de los usuarios

Tanto el GDPR como la CCPA otorgan a los usuarios el derecho de acceder, modificar o
eliminar sus datos. Aungue la plataforma de Fivwy no maneja informacion personal, 1as
empresas deben proporcionar una forma para que los usuarios gestionen sus datos o
soliciten la eliminacion de los datos vinculados a su Device ID.

Monitorear los cambios en las regulaciones de privacidad

Las leyes de privacidad estan en constante evolucion. Es esencial que las empresas se
NMantengan actualizadas sobre nuevas regulaciones o enmiendas a las leyes existentes que
puedan afectar sus prdcticas de recopilacion de datos. Fivvy proporciona actualizaciones
periddicas sobre cualquier cambio que pueda impactar el uso de nuestra plataforma y los
Pasos gue deben seguir las empresas para seguir cumpliendo con las normativas.

Conclusion

Al utilizar la plataforma de Fivvy, las empresas pueden garantizar el cumplimiento de
las regulaciones de privacidad globales mientras aprovechan los potentes insights que
proporcionamos a través de datos andnimos. Nuestro modelo de privacidad desde el diseno
reduce la complejidad del cumplimiento normativo, y apoyamaos activamente a nuestros
clientes para mantener la conformidad con el GDPR, CCPA v las politicas de las tiendas de
aplicaciones. Con Fivvy, las empresas pueden centrarse en la toma de decisiones basada

en datos sin el riesgo de infringir la privacidad de los usuarios o las obligaciones regulatorias.
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En Fivvy, la seguridad de los datos es un aspecto fundamental de nuestra plataforma, y
lo logramos aprovechando la infraestructura de Amazon Web Services (AWS). AWS ofrece
medidas de seguridad lideres en la industria, garantizando que los datos recopilados a
través de la plataforma de Fivvy estén protegidos en todas las etapas de su ciclo de vida.
Al utilizar AWS, nos beneficiamos de una infraestructura robusta, escalable y conforme a las
normativas, que respalda nuestro compromiso con la privacidad, la encriptacion, el control
de acceso y el cumplimiento regulatorio. Ademds, Fivwy empleda una estrategia de data
lakehouse para gestionar y almacenar grandes volumenes de datos de manera eficiente,
asegurando flexibilidad y un manejo seguro de la informacion para maltiples casos de uso.

a Encriptacion de Datos: Garantizando la Seguridad de la Informacion en Todo
Momento

Uno delos aspectos mas criticos de la seguridad de los datos es la encriptacion, gue asegura

que la informacion permanezca inaccesible para entidades no autorizadas, incluso si es

interceptada o comprometida. AWS ofrece mecanismos de encriptacion completos para

proteger los datos tanto en su estado almacenado (en reposo) como durante su transmision.

e Encriptaciéon en Reposo

Los datos recopilados por Fivwy se almacenan en AWS utilizando encriptacion AES-256, un
estadndar de encriptacion altamente seguro y ampliamente adoptado en la industria. AES-
256 asegura que los datos estén protegidos mediante claves de encriptacion de 256 bits,
lo que hace gue sea extremadamente dificil para cualquier entidad no autorizada descifrar
0 acceder a la informacion aimacenada. La encriptacion en reposo de AWS se aplica a
todos los datos almacenados en servicios de AWS, como Amazon S3, Amazon RDS o Amazon
DynamoDB.

e Encriptacion en Transito

Los datos estdn igualmente protegidos mientras se transmiten entre los clientes de Fivvy
y la infraestructura de AWS, o entre diferentes servicios de AWS. AWS utiliza protocolos de
Seguridad de la Capa de Transporte (TLS) para garantizar que los datos estén encriptados
mientras viajan por la red, evitando posibles intercepciones o ataques de intermediarios.
Esto significa que, ya sea que los datos se estén cargando, procesando o transfiriendo entre
aplicaciones, siempre estardn encriptados y seguros.

° Gestion de Claves

AWS proporciona herramientas como AWS Key Management Service (KMS) para gestionar de
mManera segura las claves de encriptacion utilizadas para proteger los datos. KMS permite a
Fivvy crear, controlar y gestionar claves de encriptacion con controles de acceso detallados,
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garantizando ademads que solo los procesos o el personal autorizado puedan descifrar los
datos cuando sea necesario.
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Uno de los principales beneficios de usar AWS es su amplia gama de certificaciones
de cumplimiento, las cuales ayudan a Fivwy a cumplir con los mds altos estdndares de
seguridad y proteccion de datos. AWS estd certificado bajo una amplia variedad de marcos
de seguridad globales, garantizando que la infraestructura que utilizamos esté alineada con
estrictos requisitos regulatorios.

ISO 27001

ISO 27001 es un estandar reconocido a nivel mundial para la gestion de la seguridad de |a
informacion. La certificacion ISO 27001 de AWS garantiza que la plataforma ha implementado
las mejores practicas y controles para gestionar los riesgos de seguridad de la informacion.
Esta certificacion asegura que Fivvy opera en un entorno donde la seguridad de los datos se
gestiona de manera estructurada y conforme a las normativas.

SOC 2

La certificacion de cumplimiento SOC 2, especialmente importante para proveedores de
Saas como Fivwy, se centra en los principios de seguridad, disponibilidad, integridad del
procesamiento, confidencialidad y privacidad. Al utilizar AWS, Fivwy garantiza que nuestra
plataforma cumple con SOC 2, lo que significa gue mantenemos controles rigurosos sobre
cOMO se gestiona, almacena y procesa la informacion.

HIPAA

Para las empresas que manejan datos relacionados con la salud, el cumplimiento de HIPAA
es fundamental. AWS ofrece servicios compatibles con HIPAA, asegurando que cualquier
dato de salud procesado a través de nuestra plataforrna cumpla con los estandares de
la Ley de Portabilidad y Responsabilidad de Seguros de Salud (Health Insurance Portability
and Accountability Act). Aungue Fivwy se centra principalmente en datos andnimos, esta
certificacion brinda tranquilidad a los clientes de industrias reguladas, garantizando que sus
datos se aimacenan y procesan de manera segura.

Soporte para GDPR y CCPA

Aungue AWS en si mismo No garantiza automaticamente el cumplimiento de GDPR o CCPA,
proporciona las herramientas e infraestructura necesarias para gue Fivvwy mantenga el
cumplimiento con estas regulaciones. AWS ofrece soporte para Ia localizacion de datos,
encriptacion y medidas de control de acceso que ayudan a cumplir con los requisitos de
proteccion de datos vy privacidad establecidos por GDPR y CCPA.
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Ademads de aprovechar las solidas caracteristicas de seguridad de AWS, Fivwy emplea una estrategia
de data lakehouse para gestionar y procesar de manera eficiente las grandes cantidades de datos
que recopilamos. Un data lakehouse combina las fortalezas de los data lakes vy los data warehouses,
lo que nos permite manejar datos estructurados y no estructurados en un entorno escalable, seguro
y flexible.

Almacenamiento de Datos Unificado

Fivvy utiliza Amazon S3 de AWS para almacenar datos en bruto en su formato nativo, que
funciona como nuestro data lake. Esto nos permite almacenar de manera segurd y a gran
escala enormes cantidades de datos no estructurados (como datos de uso de dispositivos
y registros de interaccion con aplicaciones). Para manejar datos estructurados y realizar
consultas complejas en grandes conjuntos de datos, utilizamos Amazon Redshift, una
solucion de data warehouse potente. Este enfoque de lakehouse nos brinda la flexibilidad
de almacenar todo tipo de datos mientras los mantenemos centralizados para un acceso 'y
andlisis mas sencillo.

Procesamiento en Tiempo Real

Nuestra arquitectura de lakehouse nos permite procesar datos en tiempo real, extrayendo
insights tanto de datos estructurados como no estructurados a medida gue fluyen através de
nuestra plataforma. Esto es fundamental para ofrecer a nuestros clientes insights oportunos
y accionables basados en el comportamiento de los usuarios en tiempo real.

Seguridad y Cumplimiento dentro del Data Lake

La seguridad y el cumplimiento siguen siendo prioridades principales incluso en nuestra
estrategia de lakehouse de datos. AWS garantiza que todos los datos almacenados, ya sed
en el data lake (Amazon S3) o en el data warehouse (Amazon Redshift), estén encriptados
utilizando el estndar AES-256 para datos en reposo. Esto asegura gue incluso los datos en
bruto y no estructurados alimacenados en nuestro data lake estén protegidos contra accesos
No autorizados. Ademdads, aplicamos encriptacion en transito mediante protocolos TLS para
asegurar el movimiento de datos entre nuestras capas de almacenamiento y motores de
cOMpuUto.

AWS's built-in access control mechanisms apply equally to both the data lake and the data warehouse
environments. With AWS Lake Formation, Fivvy can establisn granular permissions, ensuring that only
authorized personnel can access specific datasets.

W



Aprendizaje
Automatico e
Insights de
Datos

[
OV /




Fivwy aplica técnicas avanzadas de Aprendizaje Automatico (ML) a los datos que recopilamos de
dispositivos moviles, transformmando informacion en bruto en insights altamente accionables. Es
importante destacar que estos insights se basan exclusivamente en el comportamiento anonimo de
los dispositivos, garantizando el cumplimiento total de las leyes de privacidad y las regulaciones de la
industria. A continuacion, detallamos como utilizamos los datos a nivel de dispositivo y cOmMo nuestros

nmModelos de ML generan insights valiosos sin acceder nunca a datos personales.

Comportamiento Anénimo del Dispositivo: Datos que Recopilamos

La recopilacion de datos de Fivvy se centra exclusivamente en el comportamiento andnimo
de los dispositivos, vinculado al ID del dispositivo. Los tipos de datos recopilados incluyen:

Uso de Aplicaciones

Rastreamos con qué frecuencia y durante cudnto tiempo los usuadrios interactan con
aplicaciones especificas en sus dispositivos, proporcionando informacion sobre patrones
de engagement. Esto incluye los tipos de aplicaciones utilizadas (por ejemplo, redes
sociales, servicios de streaming, aplicaciones de la competencia), pero sin vincular estos
comportamientos con informacion personal.

Informacién del Dispositivo

Recopilamos datos sobre el tipo de teléfono que se esta utilizando (por ejemplo, 10S vs.
Android, modelo de teléfono, version del sistema operotivo). Esto permite a nuestros clientes
comprender mejor los tipos de dispositivos con los que interactdan sus usuarios, facilitando
mejoras en el rendimiento de la aplicacion y en la experiencia del usuario.

Tiempo de Uso

Fivvy registra la hora del dia y la duracion en gque se utilizan aplicaciones especificas. Esta
informacion es valiosa para comprender los hdbitos de los usuarios y optimizar campanas
de marketing o estrategias de interaccion con los usuarios.

Toda esta informacion se recopila de forma anonimizada, ya que estd vinculada unicamente al ID del
dispositivo y no se realiza ningun intento por identificar al usuario detras del dispositivo. No se recopilan
datos personales, como nomibres, direcciones o cuentas de correo electronico, 1o que garantiza que

todos los insights generados permanezcan andnimaos.

Generacion de Insights Utilizando Machine Learning

Los modelos de Machine Learning de Fivvy utilizan los datos anonimizados mencionados
anteriormente para crear insights accionables para nuestros clientes. Nuestros modelos
estan disenados para identificar patrones, tendencias y comportamientos a partir de los
datos, ayudando a las empresas a tomar decisiones informadas. Los aspectos clave del
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funcionamiento de nuestros modelos de ML incluyen:

Andlisis de comportamiento

Los modelos de aprendizaje automdatico analizan el comportamiento del dispositivo para
comprender patrones de interaccion con aplicaciones, tendencias de uso y cambios en
las preferencias de los usuarios. Por ejemplo, nuestros clientes pueden determinar con qué
aplicaciones de la competencia interactian frecuentemente sus usuarios, 1o que les permite
ajustar sus estrategias de marketing en consecuencia.

Anadlisis predictivo

Nuestros modelos de aprendizaje automdadtico generan conocimientos predictivos solbre
comportamientos futuros, como predecir el abandono de usuarios o identificar qué
usuarios tienen Mas probabilidades de interactuar con una aplicacion de la competencia.
Nuevamente, todas las predicciones se realizan basdndose en el comportamiento andnimo
del dispositivo, sin involucrar informacion personal.

Procesamiento de datos en tiempo real

La plataforma de Fivvy procesa los datos en tiempo real, asegurando que nuestros clientes
reciban informacion actualizada solbre su base de usuarios. Esto les permite tomar decisiones
oportunas sobre campanas de marketing, mejoras en la aplicacion o lanzamientos de
productos.

Arquitectura libre de sesgos para garantizar equidad y precision en los insights generados.
Como solo utilizamos datos andnimos a nivel de dispositivo, como patrones de uso de
aplicaciones, tipos de dispositivos y horarios de uso, nuestros modelos estan aislados de
sesgos relacionados con datos demograficos personales, comportamientos o identidades.
Esto asegura que factores discriminatorios—como raza, género o nivel socioecondomico—
no puedan influir en el andlisis o los resultados. Nuestro enfoque en datos no personales,
lbasados en el comportamiento, garantiza que todos los insights sean imparciales, objetivos y
se basen unicamente en las interacciones de los usuarios con las aplicaciones, asegurando
equidad en todos los procesos de toma de decisiones derivados de nuestra plataforma.

Enfoque de Privacidad Primero: No se utiliza informacion personal

Es fundamental reiterar que en ningun momento del ciclo de recoleccion o procesamiento
de datos se utiliza o accede a informacion persondl. El modelo de privacidad desde el
diseno de Fivvy garantiza que todos los insights se generen exclusivamente a partir de datos
andnimos vinculados al ID del dispositivo. Los algoritmos de Machine Learning solo procesan
datos completamente desvinculados de cualquier informacion personal identificable (Pll, por
sus siglas en inglés).
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Sin acceso Pl

Fivwy no accede ni puede acceder a detalles personales como nombres de usuarios,
direcciones de correo electronico o cualquier forma de informacion personal identificable
(PII). Esta es una limitacion tanto técnica como basada en politicas, que garantiza que
operemos dentro de estrictos limites de privacidad.

Datos anénimos para obtener insights personalizados

Aungue los datos gue utilizamos son andnimos, nuestros clientes adn pueden obtener
insights personalizados correlacionando el ID del dispositivo con sus bases de datos internas
de clientes. Esto les permite ofrecer ofertas o mensajes de marketing dirigidos a usuarios
especificos sin infringir la privacidad de los mismos.
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Elenfoque de Fivvy parala recopilacion y andlisis de datos pone la privacidad, la seguridady el
cumplimiento normativo en el centro de cada operacion, proporcionando a nuestros clientes
una solucion poderosa y consciente de la privacidad. Al enfocarnos exclusivamente en datos
andnimos, como IDs de dispositivo, patrones de uso de aplicaciones y comportamientos
especificos del dispositivo, garantizamos que nunca se recopile ni procese informacion
personal identificable (PIl). Este modelo de privacidad por disero protege el anonimato de los
usuarios al mismo tiempo que ofrece informacion altamente procesable a nuestros clientes.

Nuestro compromiso con la seguridad de los datos se refuerza mediante el uso de Amazon
Web Services (AWS), una infraestructura en la nube lider que ofrece cifrado estandar de
la industria tanto en reposo como en transito, controles de acceso robustos y una amplia
gama de certificaciones de cumplimiento (ISO 27001, SOC 2, HIPAA). Esto garantiza que todos
los datos procesados a traves de nuestra plataforma permanezcan seguros y protegidos
contra accesos No autorizados o brechas, brindando a nuestros clientes confianza en o
integridad de sus datos.

Ademds, Fivwy opera en total alineacion con las regulaciones globales de privacidad,
incluyendo el Reglamento General de Proteccion de Datos (GDPR) v la Ley de Privacidad del
Consumidor de California (CCPA). Apoyamos a nuestros clientes al garantizar que nuestros
procesos de recopilacion de datos, incluidos los mecanismos de consentimiento del usuario,
cumplan con estas estrictas normativas. La recopilacion de datos andnimos de nuestra
plataforma y la estricta adhesion a los principios de minimizacion de datos permiten que las
empresas permanezcan en cumplimiento con las leyes de privacidad, incluso a medida que
las normativas evolucionan.

En resumen, Fivvy ofrece a las empresas o mejor de ambos mundos: la capacidad de
aprovechar conocimientos en tiempo real a nivel de dispositivo gue impulsan el rendimiento
y la toma de decisiones, sin comprometer la privacidad y seguridad de sus usuarios. Nuestra
plataforma esta disenada para adaptarse a cualguier entorno normativo, permitiendo a las
empresas enfocarse en el crecimiento mientras nosotros gestionamos las complejidades del
anonimato, la seguridad y el cumplimiento. Ya sea garantizando la privacidad o navegando
por regulaciones complejas, Fivvy estd disenada para proteger los datos de los usuarios
mientras ofrece informacion poderosa, segura y procesable.




